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Zapobieganie nierównościom
 i  dyskryminacji  w świecie
wirtualnym i rzeczywistym,




czyli o tym, jak nie krzywdzić i
nie pozwolić się skrzywdzić w

Internecie



WITAJ! 

Ten e-book powstał po to, by być
Twoim przewodnikiem po świecie
Internetu. Razem z Twoimi Rodzicami
i Nauczycielami wiemy, że Internet jest
fantastyczną pomocą w nauce i
zabawie. Sami z niego chętnie
korzystamy. 

Jednak tak, jak w prawdziwym świecie
mogą Cię tam spotkać rzeczy
niebezpieczne i bardzo przykre.
Wspólnie zastanówmy się, jak można
ich uniknąć. Spróbuj wczytać się w
przygotowane dla Ciebie materiały.
Po przeczytaniu tego e-booka zanotuj
swoje pytania/ wątpliwości/ uwagi.
Będziemy mieli okazję porozmawiać o
nich więcej w czasie warsztatów.



Na początek musisz wiedzieć, że świat
wirtualny jest tylko częścią świata
realnego. Nasza rzeczywistość jest

o wieeeele bogatsza, niż to, co
wirtualne! Internet stanowi tylko jej

część.

ŚWIAT REALNY





ŚWIAT
WIRTUALNY
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Po drugie - bardzo ważne! Wszystko, co
dzieje się w świecie Internetu ma swoje
konsekwencje w rzeczywistości. To, co

napiszesz, nagrasz, wrzucisz do sieci nie
zniknie wraz z wyłączeniem komputera.

Jeśli skrzywdzisz kogoś w Internecie,
poniesiesz bardzo realne konsekwencje. 



W Internecie SPOTYKAMY LUDZI - nie
roboty!
Pamiętaj, że osoba z którą piszesz lub
którą komentujesz, jest realna. To żywy
człowiek, a nie sztuczna inteligencja :-)

Spróbuj przez chwilę wyobrazić sobie,
co poczuje ktoś, kto przeczyta Twoją
wiadomość lub komentarz. Czy pojawi
się w nim złość? Strach? Smutek?
Wstyd?
Jeśli tak - skasuj ją i spróbuj napisać od
nowa.
Nawet krytyczny komentarz ma
zachęcić do działania, zmiany, a nie do
tego, by ktoś przepłakał
całą noc po przeczytaniu
go. Zgodzisz się ze mną,
prawda?



W Internecie wcale NIE jesteśmy
ANONIMOWI!
Wiedziałeś o tym?
To, że piszesz z kimś nieznajomym i
ukrywasz się pod wymyślonym nickiem,
wcale nie oznacza, że nie da się odkryć
Twojej tożsamości. Policja zrobi to bez
trudu. 
Cokolwiek robisz w Internecie - rób to
tak, by móc się pod tym podpisać
własnym IMIENIEM I NAZWISKIEM bez
wstydu. 
Używanie nicków nie zapewni Ci
bezkarności, jeśli kogoś skrzywdzisz.
To trochę, jak z przestępcami w
kominiarkach - przez chwilę nie można
ich rozpoznać, ale po
schwytaniu kominiarka
nie daje im żadnej
ochrony.



Internet to tylko OKROJONA część
rzeczywistości.
Nie daj sobie wmówić, że jeśli czegoś
nie ma w sieci to nie istnieje.
Twoje życie dzieje się TU I TERAZ. I
tylko takie jest prawdziwe. Nie musisz
wszystkiego transmitować w Internecie.
I nie musisz ufać wszystkiemu, co tam
zobaczysz lub przeczytasz.

Jest też duże ryzyko, że jeśli spędzasz w
sieci większość czasu to sporo
prawdziwego życia tak naprawdę Cię
omija...



ZA NAMI ZASADY
OGÓLNE, TERAZ
PRZEJDŹMY DO

KONRETÓW!

Internet to ogromna przestrzeń. 
Nie chcemy Cię straszyć, ani zabraniać
korzystania z sieci. Nie myśl sobie, że
dorośli są wrogami Internetu. Przeciwnie,
sami odkrywamy, jak jest nam pomocny
i ile daje możliwości. 
Jednak równocześnie zauważamy sporo
niebezpiecznych zjawisk, jakie się z nim
wiążą. Były one trudne do przewidzenia,
a ich zasięg jest ogromy - w końcu
Internet ma zasięg ogólnoświatowy!
Chcemy wspólnie z Tobą zastanowić się
nad niektórymi z nich:



#socialmedia



FACEBOOK,
INSTAGRAM,
TWITTER
Domyślam się, że masz już konto na
jednym z tych portali... Albo za chwilę je
założysz.
Pamiętaj, że granica jest wyraźna: konto
na FB może założyć osoba, która
ukończyła 13 lat!



KOMENTARZE
Wszyscy w mediach społecznościowych
komentują zdjęcia, nagrania i relacje innych. Na
tym polega "magia" tych portali. Każdy może
bezkarnie skomentować każdego.
Wydaje nam się, że możemy zrobić to, na co nie
mamy odwagi w zwyczajnym życiu. Bo przecież
nie zaczepimy nieznajomego mówiąc "ależ masz
beznadziejne buty". Znajomym też rzadko dajemy
takie uwagi, zwłaszcza gdy nie jesteśmy pytani 
o opinię. A przynajmniej długo się zastanawiamy,
jak to co powiemy wpłynie na naszą przyjaźń...

Wydaje się, że w social mediach to,
co innego.. Czy aby na pewno??? 
Bo dla czytającego przykrość i 
ból są dokładnie takie same!



Może Ci się wydawać, że skoro ktoś wrzuca coś do
social mediów to oznacza, że jest gotowy przyjąć
każdy komentarz. To nie jest prawdą!
To, że tworzysz posty/filmiki i chcesz dzielić się
nimi z innymi oznacza, że jesteś gotowy poznać
cudzą opinię, przedyskutować jakiś temat. Albo
zwyczajnie się czymś pochwalić. NIKT NIE JEST
GOTOWY NA PRZYJĘCIE HEJTU.

Masz prawo do swojej opinii. Oczywiście, że tak.
Ale nie każdą opinią musisz się dzielić. Jeśli byłaby
niszcząca - ZACHOWAJ JĄ DLA SIEBIE.

KOMENTARZE



OPINIA TO NIE TO
SAMO, CO HEJT!

zastanów się dlaczego go piszesz? czy
faktycznie chcesz wejść w dyskusję z innymi?
czy tylko chcesz odreagować na nich swoją
złość?
pomyśl, jak Ty byś się poczuł po przeczytaniu
takiego komentarza pod swoim postem?
sprawdź, czy to, co napisałeś można zapisać
łagodniej? Z szacunkiem?

Nawet krytyczną opinię mamy obowiązek
przekazać w sposób spokojny i kulturalny. Internet
nie zwalnia z tego obowiązku!
ZANIM OPUBLIKUJESZ komentarz:



PRYWATNOŚĆ
Każdy człowiek ma potrzebę dzielenia się swoim
życiem z innymi. Wydaje nam się, że to co robimy
staje się ważniejsze, kiedy ktoś to zobaczy,
zauważy...To naturalne, ale tylko do pewnego
stopnia.
Internet zaspokaja tą naszą potrzebę "bycia
widzianym". Równocześnie jest tak dostępny, że
łatwo przesadzić pokazując innym całe swoje życie!



SFERA OSOBISTA





SFERA PUBLICZNA




SFERA DLA ZNAJOMYCH




SFERA DLA PRZYJACIÓŁ 
I RODZINY




SFERA 
OSOBISTA




Każdy człowiek ma w życiu
następujące obszary:

Internet jest miejscem publicznym - i co do zasady
dzielimy się w nim sprawami, które chcemy i
możemy "ogłosić całemu światu". Pewne rzeczy
adresujemy do dalszych znajomych, a pewne "na
priv" do indywidualnych, bliskich osób. Spraw ze
sfery osobistej raczej nie wrzucamy do sieci!



PRYWATNOŚĆ
Pamiętaj, że masz prawo do
prywatności - czyli do swoich
osobistych spraw, myśli, zdjęć, relacji,
którymi nie musisz i nie powinieneś
dzielić się z innymi.
To Ty sam musisz stać na straży swojej
prywatności.  Jest ona wielką wartością
- chroni Cię przed zranieniami 
i nadużyciem. Jeśli ją naruszasz,
narażasz się na niebezpieczeństwo.
Pamiętaj, że to, co dzieje się miedzy
dwiema osobami 
w Internecie - za pomocą 
jednego kliknięcia może 
być dostępne dla 
wszystkich użytkowników. 
Tego nie da się odwrócić! 



czy na pewno musisz się tym dzielić
z innymi? Może warto nacieszyć się
tym samemu, zamiast tracić czas na
tworzenie posta?
czy nie wolałbyś podzielić się tą
treścią z kimś bliskim w realu?
czy ten post nie narusza Twojej
prywatności?
czy nie zanudzasz swoich
odbiorców wrzucając dziesiąte selfie
dzisiejszego poranka?

Publikując kolejnego posta/ zdjęcie na
swój temat zastanów się:

W ten sposób z pewnością
nie zyskujesz na
atrakcyjności w sieci...

PRYWATNOŚĆ



W Internecie masz obowiązek chronić
swoją prywatność, ale również
szanować prywatność innych osób.
Jednym z najbardziej drastycznych
sposobów naruszenia cudzej
prywatności jest nagrywanie/robienie
zdjęć bez zgody występującej na nich
osoby i zamieszczanie ich 
w sieci.
Pamiętaj, że nie masz prawa tego robić.
Nigdy i w żadnych okolicznościach!
Zawsze gdy chcesz zamieścić
zdjęcie/film, na którym są
inni - masz obowiązek
poprosić ich o zgodę
na publikację!

PRYWATNOŚĆ



NOWE ZNAJOMOŚCI
Social media służą do podtrzymywania
relacji z dalszymi 
i bliższymi znajomymi. Stwarzają
również do poznawania nowych osób
na grupach/forach.
Musisz pamiętać o jednym:
W Internecie KAŻDY MOŻE BYĆ
KAŻDYM! To, że przedstawiamy się,
jako określone osoby wcale nie musi być
prawdą. To tylko nasza deklaracja. Miej
ograniczone zaufanie do osób, które
poznajesz w sieci. Nigdy nie umawiaj się
z nimi w realu bez wiedzy i zgody
dorosłych! 
Pamiętaj też, że w Internecie bez trudu
można się podszyć pod kogoś kim się
nie jest.  Jest taka możliwość, że
rozmawiasz z kimś, kto tylko udaje
Twojego znajomego. Bądź ostrożny i
nieufny!



TWOJA WARTOŚĆ
NIE MIERZY SIĘ 
"W LAJKACH"
To kim jesteś i co robisz ma ogromną
wartość dla Ciebie i Twoich bliskich. 
Lajki oceniają tylko jakiś wycinek Twojej
rzeczywistości, kadr z Twojego życia.
Na dodatek często klikamy je
odruchowo i bez większego namysłu.
To bez sensu opierać swoje
samopoczucie na ilości kciuków pod
zdjęciem...



TO TYLKO TEATR
W social mediach każdy z nas jest
aktorem. Przedstawiamy i odgrywamy
swoje życie na oczach innych.
Wiadomo, że staramy się pokazać od
najlepszej strony. Bo kto chwaliłby się
porażkami?
Pamiętaj o tym zwłaszcza wtedy, kiedy
porównujesz swoje życie do życia
innych osób 
w sieci.
Na pewno nie wiesz wszystkiego i nie
znasz ich w całości. A w Internecie na
pewno nie zobaczysz ich wad,
porażek, niedociągnięć...
Z pewnością je mają, 
tylko po prostu w 
Internecie nie chcą 
ich prezentować!



#bodypositive
#bodyshaming






CIAŁO NIE PODLEGA
OCENIE
#bodyshaming - czyli zawstydzanie ciała, to nowe
dość powszechne zjawisko w sieci. 
Internet daje nam przyzwolenie na ocenianie
cudzego ciała. To dużo więcej niż tylko komplement
pod zdjęciem w kostiumie kąpielowym. Pozwalamy
sobie na bardzo śmiałe komentarze. W realu nigdy
byśmy się nie zdecydowali na to, by komuś
zaserwować uwagę 
w stylu "musisz schudnąć", "jak możesz pokazywać
się w kostiumie kąpielowym z takim ciałem",
"wyglądasz obleśnie", "schudnij", "przytyj" etc. 
Dlaczego pozwalamy sobie na to w Internecie???



Zapewne dlatego, że po napisaniu takiego
komentarza nie widzimy bezpośredniej reakcji
adresata. Nie widzimy łez zawstydzonej przez nas
osoby... I tak łatwo nam się od niej zdystansować.

Pamiętaj, że nie masz prawa komentować cudzego
ciała! To sprawa niezwykle osobista, dlaczego ktoś
wygląda właśnie tak. 
Z jakiego powodu nie może schudnąć lub przytyć.
Skąd się wzięły blizny lub fałdki na jego ciele...
Zwykle wyczuwamy, że nie wolno komentować
uszkodzeń ciała lub niepełnosprawności. Ale wobec
osób zdrowych brakuje nam tego wyczucia. Tutaj
zasada jest taka sama! Wygląd ciała to sprawa
niezwykle osobista. To, że 
zauważasz czyjeś 
mankamenty urody nie 
jest przyzwoleniem do 
tego, by je komentować. 
Nawet w Internecie!

CIAŁO NIE PODLEGA
OCENIE



To samo dotyczy Twojego ciała. Nikt nie ma prawa
go oceniać, komentować, ani porównywać. A Ty
masz obowiązek chronić je przed tego rodzaju
komentarzami. Twoje ciało jest jedyne i
niepowtarzalne, mam nadzieję, że jest zdrowe i
dobrze Ci służy. Jego wygląd i forma są Twoją
osobistą sprawą. I tylko Ty masz prawo decydować
o tym, czy powinno chudnąć, czy też przytyć. Ta
sprawa nie powinna być omawiana w sieci. Masz
prawo się przed tym chronić!

CIAŁO NIE PODLEGA
OCENIE






#zoom
#teams

#onlinemeetings






Lekcje/spotkania
online
Z powodu pandemii wszyscy musieliśmy
uczestniczyć w lekcjach 
i zebraniach online. 
Przede wszystkim pamiętaj, że na spotkaniach
online obowiązują właściwie takie same zasady, jak
na spotkaniach w realu. Powinieneś być na nich w
pełni ubrany i przygotowany. Pamiętaj, że Internet
jest miejscem publicznym. Nie chodzisz do szkoły w
piżamie, nie pokazuj się tak na teams`ach. Zadbaj,
by kamera nie pokazywała zbyt dużej części
Twojego domu lub domowników (szczególnie bez
ich wiedzy). Chroń swoją prywatność. Wyciszaj
mikrofon, kiedy z niego nie korzystasz. Zadbaj, aby
nic nie zakłócało ciszy w Twoim pokoju. Szanuj
innych użytkowników spotkania - nie wolno Ci
nagrywać ich, robić screenów, ani tym bardziej
wrzucać później tych zapisów do sieci! Jest to
bardzo poważnym naruszeniem cudzej
prywatności. I może zostać zgłoszone na policję.
Wszystko, co dzieje się na spotkaniu online jest
własnością osób, które w nim uczestniczą. Nie
wolno nagrywać ich przebiegu bez zgody
wszystkich uczestników.








#cyberbullying






NA POCZĄTEK
POZNAJ KILKA
DEFINICJI
CYBERBULLYING -  jest rodzajem przemocy z
użyciem nowoczesnych technologii, głównie
internetu oraz telefonów komórkowych. Akty
przemocy są powtarzalne i mają na celu wyrządzenie
szkody emocjonalnej innej osobie.
DYSKRYMINACJA  - prześladowanie
poszczególnych osób lub grup społecznych albo
ograniczanie ich praw ze względu na rasę,
narodowość, wyznanie, płeć itp.
MOWA NIENAWIŚCI -  jest zjawiskiem, które polega
na używaniu języka w celu rozbudzenia,
rozpowszechniania czy usprawiedliwiania nienawiści
i dyskryminacji, jak również przemocy wobec
konkretnych osób, grup osób, czy przedstawicieli
mniejszości
POSTAWA ASERTYWNA - oznacza umiejętność
wyrażania swoich myśli, uczuć i poglądów z
zachowaniem własnych granic i przy poszanowaniu
granic innych ludzi. Asertywność to także
umiejętność odmawiania, mówienia "nie" wtedy,
kiedy rzeczywiście nie zgadzasz się z ogółem

https://www.poradnikzdrowie.pl/psychologia/emocje/jak-powstaje-mysl-bledy-w-mysleniu-oraz-sposoby-na-natlok-mysli-aa-GtqJ-dC17-WZi1.html
https://www.poradnikzdrowie.pl/psychologia/emocje/emocje-czym-sa-i-jak-na-nas-wplywaja-rodzaje-emocji-aa-eqAG-SKMP-yegr.html


SCHEMAT
POWSTAWANIA
ZJAWISKA
DYSKRYMINACJI:

STEREOTYPY

Trwałe przekonania na

temat pewnych grup ludzi.
Często niepoparte

osobistym spotkaniem z
nimi.  Wiążą się z nimi silne
emocje. Są uproszczone i

skrótowe UPRZEDZENIA

Wrogie lub negatywne
nastawienie dotyczące

określonych grup ludzi. Wrogość
wynika tylko i wyłącznie z

przynależności do danej grupy.
Uprzedzenia wyrastają ze

stereotypów

DYSKRYMINACJA

Krzywdzące traktowanie danej
grupy ludzi lub jednego człowieka
ze względu na jego cecchy (wiek,

płeć, wyznanie, rasę,
niepełnosprawność, chorobę)



CYBERBULLYING,
CZYLI PRZEMOC
W SIECI

jest tak samo zakazana, jak przemoc w świecie
realnym
za jej stosowanie możesz być ukarany prawnie
ma takie same konsekwencje dla ofiar, jak
przemoc w realu
ma ogólnoświatowy zasięg, więc Twoich słów i
czynów nie da się łatwo wycofać. Nawet jeśli
przeprosisz - konsekwencje tego, co zrobiłeś
pozostaną w sieci
agresywne zachowania w Internecie mogą
zniszczyć relacje w życiu realnym
wszyscy internauci są odpowiedzialni za
atmosferę, jaką tworzą na grupach/forach i
portalach, które tworzą. 
Ty sam musisz traktować innych, tak jak sam
chciałbyś być traktowany w sieci.

Musisz wiedzieć, że przemoc w sieci:











#FOMO
(fear of missing out)






Strach przed
ominięciem czegoś
FOMO to poczucie dyskomfortu związna z byciem
offline. Odruch sprawdzania mediów
społecznościowych, ciągłe przeglądanie komórki,
niepokój, kiedy jest się chwilowo poza zasięgiem to
wszystko niepokojąco objawy FOMO. Jeśli czujesz,
że przestajesz być "na bieżąco"  i życie Cię "omija",
kiedy nie korzystasz z sieci - to może oznaczać, że
doskwiera Ci FOMO. Jest ono alarmem
ostrzegawczym, który może świadczyć o
uzależnieniu od Internetu.



Uzależnienie
Uzależnienie od Internetu to tak zwane uzależnienie
behawioralne - czyli bycie zależnym od
wykonywania określonych czynności. Może być
jednak równie niebezpieczne i bolesne, jak
uzależnienie od substancji (od alkoholu czy
narkotyków). Jeśli czujesz, że masz trudność z
kontrolowaniem czasu spędzonego w sieci -
spróbuj porozmawiać o tym z zaufanym dorosłym.
Możesz też przez kilka dni obserwować i uczciwie
notować, ile czasu spędzasz w Internecie. Bądź
szczery sam przed sobą. Spróbuj skontrolować i
ograniczyć ten czas. Jeśli masz z tym trudność,
koniecznie poproś o pomoc!














#online
#offline






OFFLINE
Bycie poza siecią, bez dostępu do Internetu staje się
coraz modniejsze. W czasie trwania pandemii
chyba wszyscy zatęsknili za życiem "w realu". 
 Możliwość odcięcia się od komputera staje się
prawdziwym luksusem. Pamiętaj, że nie chodzi o to,
że Internet jest "zły", ale o to, by zrobić miejsce i
zostawić sobie czas na realne życie. 
Twoje jedyne i prawdziwe życie toczy się tu i teraz -
poza siecią.  Umiejętność gospodarowania swoim
czasem i szukanie równowagi pomiędzy byciem
online i offline - to jedna z najważniejszych rzeczy,
których wszyscy musimy się uczyć.














#pomoc






Telefon zaufania dla 
dzieci i młodzieży

116 111

Telefon wsparcia dla rodziców 
i nauczycieli w sprawie
bezpieczeństwa dzieci

800 100 100

Poradnia dziecko w sieci
(stacjonarnie i online)

22 826 88 62
poradniadws@fdds.pl

POTRZEBUJESZ
POMOCY? 
Jeśli zdarzy się, że doświadczysz czegoś
trudnego/niebezpiecznego w czasie korzystania z
Internetu pamiętaj, aby KONIECZNIE ZGŁOSIĆ TO
OSOBIE DOROSŁEJ.

jeśli Ty lub Twoi rodzice będziecie potrzebować
wsparcia/informacji w sprawach związanych z
bezpieczeństwem w sieci - możecie skorzystać z
anonimowych telefonów dostępnych obok:

mailto:poradniadws@fdds.pl















#zgłoszenie
cyberprzestępstwa












Formularz jest
dostępny tutaj:

https://incydent.cert.pl/

KTOŚ CIĘ SKRZYWDZIŁ
W INTERNECIE? LUB
GROZI, ŻE TO ZROBI?

Zgłoś tą sytuację osobie dorosłej -
najlepiej swoim rodzicom/opiekunom! 



To oni w Twoim imieniu mogą wypełnić
formularz 
i opisać, co się wydarzyło. Takie
zgłoszenie jest bardzo proste.
Pamiętajcie tylko, aby zachować
wszystkie wiadomości/zdjęcia/screeny -
wszystko, co będzie dowodem tego, co
się wydarzyło. Niczego nie kasuj! Twoi
rodzice będą potrzebowali tych
materiałów i załączą je do formularza.

https://incydent.cert.pl/


NOTATKI








Adres e-mail
fylion@fylion.org

Numer telefonu
791 790 190

Adres
ul. Nawojowska 4

 33-300 Nowy Sącz

Materiały edukacyjne przygotowane na
zlecenie Fundacji Fylion przez 
Katarzynę Panek - psycholożkę,
psychoterapeutkę rodzinną i
absolwentkę resocjalizacji

Projekt realizowany przy wsparciu
finansowym Województwa
Małopolskiego”


