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Zapobieganie nierownosciom
i dyskryminacji w Swiecie
wirtualnym i rzeczywistym,

czyli o tym, jak nie krzywdzic i
nie pozwoli¢ sie skrzywdzi¢ w
Internecie
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Ten e-book powstat po to, by byc
Twoim przewodnikiem po sSwiecie
Internetu. Razem z Twoimi Rodzicami
i Nauczycielami wiemy, ze Internet jest
fantastyczng pomoca w nauce i
zabawie. Sami z niego chetnie
korzystamy. -

y; [ — ]
Jednak tak, jak w prawdziwym swiecie
mogq Cie tam spotkac rzeczy
niebezpieczne i bardzo przykre.
Wspdlnie zastanéwmy sie, jak mozna
ich uniknaé. Spréobuj wczytad sie w
przygotowane dla Ciebie materiaty.

Po przeczytaniu tego e-booka zanotuj
swoje pytania/ watpliwosci/ uwagi.
Bedziemy mieli okazje porozmawiac o
nich wiecej w czasie warsztatow.



Na poczatek musisz wiedzieé, ze swiat
wirtualny jest tylko czescig Swiata
realnego. Nasza rzeczywistos¢ jest

o wieeeele bogatsza, niz to, co
wirtualne! Internet stanowi tylko jej
czesdé.

SWIAT REALNY

SWIAT
WIRTUALNY




Po drugie - bardzo wazne! Wszystko, co
dzieje sie w Swiecie Internetu ma swoje
konsekwencje w rzeczywistosci. To, co

napiszesz, nagrasz, wrzucisz do sieci nie
zniknie wraz z wytaczeniem komputera.

Jesli skrzywdzisz kogos w Internecie,
poniesiesz bardzo realne konsekwencje.

SWIAT REALNY

SWIAT

WIRTUALNY




W Internecie SPOTYKAMY LUDZI - nie
roboty!

Pamietaj, ze osoba z ktdra piszesz lub
ktorag komentujesz, jest realna. To zywy
cztowiek, a nie sztuczna inteligencja :-)

Sprébuj przez chwile wyobrazié sobie,
co poczuje ktos, kto przeczyta Twoja
wiadomosé lub komentarz. Czy pojawi
sie w nim ztos¢? Strach? Smutek?
Wstyd?

Jesli tak - skasuj jg i sprobuj napisac od
nowa.

Nawet krytyczny komentarz ma
zacheci¢ do dziatania, zmiany, a nie do
tego, by ktos przeptakat

cata noc po przeczytaniu

go. Zgodzisz sie ze mna, 7"\.
\

prawda? ‘
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W Internecie wcale NIE jesteSmy
ANONIMOWI!

Wiedziates o tym?

To, ze piszesz z kims nieznajomym i
ukrywasz sie pod wymyslonym nickiem,
wcale nie oznacza, ze nie da sie odkry¢
Twojej tozsamosci. Policja zrobi to bez
trudu.

Cokolwiek robisz w Internecie - réb to
tak, by modc sie pod tym podpisadé
witasnym IMIENIEM | NAZWISKIEM bez
wstydu.

Uzywanie nickdw nie zapewni Ci
bezkarnosci, jesli kogos skrzywdzisz.
To troche, jak z przestepcami w
kominiarkach - przez chwile nie mozna
ich rozpoznad, ale po

schwytaniu kominiarka 7""
nie daje im zadnej \ 4
ochrony.
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Internet to tylko OKROJONA czesé
rzeczywistosci.

Nie daj sobie wmowié, ze jesli czegos
nie ma w sieci to nie istnieje.

Twoje zycie dzieje sie TU | TERAZ. |
tylko takie jest prawdziwe. Nie musisz
wszystkiego transmitowac w Internecie.
| nie musisz ufaé¢ wszystkiemu, co tam
zobaczysz lub przeczytasz.

Jest tez duze ryzyko, ze jesli spedzasz w
sieci wiekszos¢ czasu to sporo
prawdziwego zycia tak naprawde Cie
omija...
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ZA NAMI ZASADY
OGOLNE, TERAZ
PRZEJDZMY DO

KONRETOW!

Internet to ogromna przestrzen.

Nie chcemy Cie straszyd, ani zabraniac
korzystania z sieci. Nie mysl sobie, ze
dorosli s3 wrogami Internetu. Przeciwnie,
sami odkrywamy, jak jest nam pomocny
i ile daje mozliwosci.

Jednak rownoczesnie zauwazamy sporo
niebezpiecznych zjawisk, jakie sie z nim
wiaza. Byty one trudne do przewidzenia,
a ich zasieg jest ogromy - w koncu
Internet ma zasieg ogdlnoswiatowy!
Chcemy wspdlnie z Tobg zastanowic sie
nad niektérymi z nich:



#socialmedia




FACEBOOK,

INSTAGRAM,
TWITTER

Domyslam sie, ze masz juz konto na

jednym z tych portali... Albo za chwile je
zatozysz.

Pamietaj, ze granica jest wyrazna: konto
na FB moze zatozyc¢ osoba, ktora
ukonczyta 13 lat!



KOMENTARZE

Wszyscy w mediach spotecznosciowych
komentuja zdjecia, nagrania i relacje innych. Na
tym polega "magia" tych portali. Kazdy moze
bezkarnie skomentowac kazdego.

Wydaje nam sie, ze mozemy zrobic to, na co nie
mamy odwagi w zwyczajnym zyciu. Bo przeciez
nie zaczepimy nieznajomego méwiac "alez masz
beznadziejne buty". Znajomym tez rzadko dajemy
takie uwagi, zwtaszcza gdy nie jestesmy pytani

o opinie. A przynajmniej dtugo sie zastanawiamy,
jak to co powiemy wptynie na nasza przyjazn...

Woydaje sie, ze w social mediach to,
co innego.. Czy aby na pewno???
Bo dla czytajgcego przykrosc i

bdl s3 doktadnie takie same!




KOMENTARZE

Moze Ci sie wydawad, ze skoro ktos wrzuca cos do
social medidw to oznacza, ze jest gotowy przyjac
kazdy komentarz. To nie jest prawda!

To, ze tworzysz posty/filmiki i chcesz dzieli¢ sie
nimi z innymi oznacza, ze jestes gotowy poznacd
cudza opinie, przedyskutowac jakis temat. Albo
zwyczajnie sie czyms pochwalié. NIKT NIE JEST
GOTOWY NA PRZYJECIE HEJTU.

Masz prawo do swojej opinii. Oczywiscie, ze tak.
Ale nie kazda opinig musisz sie dzielié. Jesli bytaby
niszczaca - ZACHOWAJ JA DLA SIEBIE.
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OPINIATO NIETO
SAMO, CO HEJT!

Nawet krytyczng opinie mamy obowigzek
przekazacé w sposdb spokojny i kulturalny. Internet
nie zwalnia z tego obowiazku!

ZANIM OPUBLIKUJESZ komentarz:

e zastandw sie dlaczego go piszesz? czy
faktycznie chcesz wejsé w dyskusje z innymi?
czy tylko chcesz odreagowac na nich swoja
ztos¢é?

e pomysl, jak Ty bys sie poczut po przeczytaniu
takiego komentarza pod swoim postem?

e sprawdz, czy to, co napisates mozna zapisac

tagodniej? Z szacunkiem?
.‘
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PRYWATNOSC

Kazdy cztowiek ma potrzebe dzielenia sie swoim
zyciem z innymi. Wydaje nam sie, ze to co robimy
staje sie wazniejsze, kiedy ktos to zobaczy,
zauwazy...To naturalne, ale tylko do pewnego
stopnia.

Internet zaspokaja ta nasza potrzebe "bycia
widzianym". Réwnoczesnie jest tak dostepny, ze
tatwo przesadzi¢ pokazujac innym cate swoje zycie!
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Kazdy cztowiek ma w zyciu
nastepujace obszary:

SFERA PUBLICZNA

SFERA DLA ZNAJOMYCH

SFERA DLA PRZYJACIOt
| RODZINY

SFERA
OSOBISTA

Internet jest miejscem publicznym - i co do zasady
dzielimy sie w nim sprawami, ktére chcemy i
mozemy "ogtosi¢ catemu swiatu". Pewne rzeczy
adresujemy do dalszych znajomych, a pewne "na
priv" do indywidualnych, bliskich oséb. Spraw ze
sfery osobistej raczej nie wrzucamy do sieci!



PRYWATNOSC

Pamietaj, ze masz prawo do
prywatnosci - czyli do swoich
osobistych spraw, mysli, zdjeé, relacji,
ktorymi nie musisz i nie powinienes
dzieli¢ sie z innymi.

To Ty sam musisz sta¢ na strazy swojej
prywatnosci. Jest ona wielka wartoscia
- chroni Cie przed zranieniami

i naduzyciem. Jesli ja naruszasz,
narazasz sie na niebezpieczenstwo.
Pamietaj, ze to, co dzieje sie miedzy
dwiema osobami

w Internecie - za pomoca
jednego klikniecia moze
by¢ dostepne dla
wszystkich uzytkownikow. .
Tego nie da sie odwrécié! ( .

;
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PRYWATNOSC

Publikujac kolejnego posta/ zdjecie na
swoj temat zastanow sie:

* czy ha pewno musisz sie tym dzieli¢
z innymi? Moze warto nacieszyc sie
tym samemu, zamiast traci¢ czas na
tworzenie posta?

e czy nie wolatbys podzieli¢ sie ta
trescig z kims bliskim w realu?

e czy ten post nie narusza Twojej
prywatnosci?

e czy nie zanudzasz swoich
odbiorcéw wrzucajac dziesigte selfie
dzisiejszego poranka?

W ten sposdb z pewnoscia
nie zyskujesz na
( °

atrakcyjnosci w sieci... .
! g
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PRYWATNOSC

W Internecie masz obowigzek chronic
swojg prywatnosé, ale rowniez
szanowac prywatnosc¢ innych oséb.
Jednym z najbardziej drastycznych
sposobow naruszenia cudzej
prywatnosci jest nagrywanie/robienie
zdjeé bez zgody wystepujacej na nich
osoby i zamieszczanie ich

w sieci.

Pamietaj, ze nie masz prawa tego robic.
Nigdy i w zadnych okolicznosciach!
Zawsze gdy chcesz zamiescic
zdjecie/film, na ktérym sa

inni - masz obowigzek

poprosi¢ ich o zgode

na publikacje! ( s
(]
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NOWE ZNAJOMOSCI

Social media stuzg do podtrzymywania
relacji z dalszymi

i blizszymi znajomymi. Stwarzaja
rowniez do poznawania nowych oséb
na grupach/forach.

Musisz pamietac o jednym:

W Internecie KAZDY MOZE BYC
KAZDYM! To, ze przedstawiamy sie,
jako okreslone osoby wcale nie musi by¢
prawda. To tylko nasza deklaracja. Miej
ograniczone zaufanie do osdéb, ktore
poznajesz w sieci. Nigdy nie umawiaj sie
z nimi w realu bez wiedzy i zgody
dorostych!

Pamietaj tez, ze w Internecie bez trudu
mozna sie podszy¢ pod kogos kim sie
nie jest. Jest taka mozliwos¢é, ze
rozmawiasz z kims, kto tylko udaje
Twojego znajomego. Badz ostrozny i
nieufny!



TWOJA WARTOSC
NIE MIERZY SIE
"W LAJKACH"

To kim jestes i co robisz ma ogromna
wartosc dla Ciebie i Twoich bliskich.
Lajki oceniaja tylko jakis wycinek Twojej
rzeczywistosci, kadr z Twojego zycia.
Na dodatek czesto klikamy je
odruchowo i bez wiekszego namystu.
To bez sensu opiera¢ swoje
samopoczucie nha ilosci kciukow pod

zdjeciem...
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TO TYLKO TEATR

W social mediach kazdy z nas jest
aktorem. Przedstawiamy i odgrywamy
swoje zycie na oczach innych.
Wiadomo, ze staramy sie pokazac od
najlepszej strony. Bo kto chwalitby sie
porazkami?

Pamietaj o tym zwtaszcza wtedy, kiedy
poréwnujesz swoje zycie do zycia
innych osdéb

W sieci.

Na pewno nie wiesz wszystkiego i nie
znasz ich w catosci. A w Internecie na
pewno nie zobaczysz ich wad,
porazek, niedociggnied...

Z pewnoscia je maja,

tylko po prostu w e
Internecie nie chca ( ¢

ich prezentowad! 'w‘*ﬂ,




#bodypositive
#bodyshaming
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CIALO NIE PODLEGA
OCENIE

#bodyshaming - czyli zawstydzanie ciata, to nowe
dosé powszechne zjawisko w sieci.
Internet daje nam przyzwolenie na ocenianie
cudzego ciata. To duzo wiecej niz tylko komplement
pod zdjeciem w kostiumie kapielowym. Pozwalamy
sobie na bardzo smiate komentarze. W realu nigdy
by$smy sie nie zdecydowali na to, by komus
zaserwowac uwage
w stylu "musisz schudnad", "jak mozesz pokazywac
sie w kostiumie kapielowym z takim ciatem",
"wygladasz oblesnie", "schudnij", "przyty;" etc.
Dlaczego pozwalamy sobie na to w Internecie???

.
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CIALO NIE PODLEGA
OCENIE

Zapewne dlatego, ze po napisaniu takiego
komentarza nie widzimy bezposredniej reakcji
adresata. Nie widzimy tez zawstydzonej przez nas
osoby... | tak fatwo nam sie od niej zdystansowad.

Pamietaj, ze nie masz prawa komentowac cudzego
ciata! To sprawa niezwykle osobista, dlaczego ktos
wyglada wtasnie tak.

Z jakiego powodu nie moze schudnad lub przyty¢.
Skad sie wziety blizny lub fatdki na jego ciele...
Zwykle wyczuwamy, ze nie wolno komentowacd
uszkodzen ciata lub niepetnosprawnosci. Ale wobec
0s6b zdrowych brakuje nam tego wyczucia. Tutaj
zasada jest taka sama! Wyglad ciata to sprawa
niezwykle osobista. To, ze
zauwazasz czyjes
mankamenty urody nie
jest przyzwoleniem do
tego, by je komentowad. '

Nawet w Internecie! %
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CIALO NIE PODLEGA
OCENIE

To samo dotyczy Twojego ciata. Nikt nie ma prawa
go oceniaé, komentowad, ani poréwnywadé. A Ty
masz obowigzek chronic je przed tego rodzaju
komentarzami. Twoje ciato jest jedyne i
niepowtarzalne, mam nadzieje, ze jest zdrowe i
dobrze Ci stuzy. Jego wyglad i forma sa Twoja
osobista sprawa. | tylko Ty masz prawo decydowad
o tym, czy powinno chudnaé, czy tez przytyc. Ta
sprawa nie powinna by¢é omawiana w sieci. Masz
prawo sie przed tym chronié!
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#zoom
#teams
#onlinemeetings
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Z powodu pandemii wszyscy musielismy
uczestniczy¢ w lekcjach

i zebraniach online.

Przede wszystkim pamietaj, ze na spotkaniach
online obowigzuja wtasciwie takie same zasady, jak
na spotkaniach w realu. Powinienes by¢ na nich w
petni ubrany i przygotowany. Pamietaj, ze Internet
jest miejscem publicznym. Nie chodzisz do szkoty w
pizamie, nie pokazuj sie tak na teams ach. Zadbaj,
by kamera nie pokazywata zbyt duzej czesci
Twojego domu lub domownikow (szczegdlnie bez
ich wiedzy). Chron swoja prywatnosé. Wyciszaj
mikrofon, kiedy z niego nie korzystasz. Zadbaj, aby
nic nie zaktdcato ciszy w Twoim pokoju. Szanuj
innych uzytkownikéw spotkania - nie wolno Ci
nagrywac ich, robi¢ screenéw, ani tym bardziej
wrzucacé pozniej tych zapiséw do sieci! Jest to
bardzo powaznym naruszeniem cudzej
prywatnosci. | moze zostac zgtoszone na policje.
Wszystko, co dzieje sie na spotkaniu online jest
wtasnosciag osdb, ktére w nim uczestnicza. Nie
wolno nagrywac ich przebiegu bez zgody
wszystkich uczestnikéw.



# cyberbullying
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NA POCZATEK
POZNAJ KILKA
DEFINICJI

CYBERBULLYING - jest rodzajem przemocy z
uzyciem nowoczesnych technologii, gtdwnie
internetu oraz telefondw komadrkowych. Akty
przemocy s3 powtarzalne i maja na celu wyrzadzenie
szkody emocjonalnej innej osobie.

DYSKRYMINACIJA - przesladowanie
poszczegdlnych oséb lub grup spotecznych albo
ograniczanie ich praw ze wzgledu na rase,
narodowos$é, wyznanie, pted itp.

MOWA NIENAWISCI - jest zjawiskiem, ktére polega
na uzywaniu jezyka w celu rozbudzenia,
rozpowszechniania czy usprawiedliwiania nienawisci
i dyskryminagji, jak rowniez przemocy wobec
konkretnych osdb, grup osdb, czy przedstawicieli
mniejszosci

POSTAWA ASERTYWNA - oznacza umiejetnosé
wyrazania swoich mysli, uczué i pogladow z
zachowaniem wtasnych granic i przy poszanowaniu
granic innych ludzi. Asertywno$¢ to takze
umiejetno$¢ odmawiania, mdéwienia "nie" wtedy,
kiedy rzeczywiscie nie zgadzasz sie z ogdtem



https://www.poradnikzdrowie.pl/psychologia/emocje/jak-powstaje-mysl-bledy-w-mysleniu-oraz-sposoby-na-natlok-mysli-aa-GtqJ-dC17-WZi1.html
https://www.poradnikzdrowie.pl/psychologia/emocje/emocje-czym-sa-i-jak-na-nas-wplywaja-rodzaje-emocji-aa-eqAG-SKMP-yegr.html

SCHEMAT
POWSTAWANIA
ZJAWISKA
DYSKRYMINACII:

STEREOTYPY
Trwate przekonania na
temat pewnych grup ludzi.
Czesto niepoparte

osobistym spotkaniem z
nimi. Wiaza sie z nimi silne
emocje. Sg uproszczone i

2 UPRZEDZENIA
skrotowe

Wrogie lub negatywne
nastawienie dotyczace
okreslonych grup ludzi. Wrogos¢

wynika tylko i wytacznie z
przynaleznosci do danej grupyA

Uprzedzenia wyrastaja ze
stereotypow

DYSKRYMINACJA

Krzywdzace traktowanie danej
grupy ludzi lub jednego cztowieka

ze wzgledu na jego cecchy (wiek,
pteé, wyznanie, rase,
niepetnosprawnosé, chorobe)



CYBERBULLYING
CZYLI PRZEMOC
W SIECI

Musisz wiedzieé, ze przemoc w sieci:

jest tak samo zakazana, jak przemoc w swiecie
realnym

za jej stosowanie mozesz by¢ ukarany prawnie
ma takie same konsekwencje dla ofiar, jak
przemoc w realu

ma ogolnoswiatowy zasieg, wiec Twoich stéw i
czyndéw nie da sie tatwo wycofaé. Nawet jesli
przeprosisz - konsekwencje tego, co zrobites
pozostang w sieci

agresywne zachowania w Internecie moga
zniszczy¢ relacje w zyciu realnym

wszyscy internauci sg odpowiedzialni za
atmosfere, jaka tworzg na grupach/forach i
portalach, ktére tworza.

Ty sam musisz traktowad innych, tak jak sam
chciatbys by¢ traktowany w sieci.



#FOMO

(fear of missing out)
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Strach przed
ominigciem czegos

FOMO to poczucie dyskomfortu zwigzna z byciem
offline. Odruch sprawdzania mediow
spotecznosciowych, ciagte przegladanie komarki,
niepokdj, kiedy jest sie chwilowo poza zasiegiem to
wszystko niepokojaco objawy FOMO. Jesli czujesz,
ze przestajesz by¢ "na biezaco" i zycie Cie "omija",
kiedy nie korzystasz z sieci - to moze oznaczad, ze
doskwiera Ci FOMO. Jest ono alarmem
ostrzegawczym, ktory moze swiadczy¢ o
uzaleznieniu od Internetu.
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Uzaleznienie

Uzaleznienie od Internetu to tak zwane uzaleznienie
behawioralne - czyli bycie zaleznym od
wykonywania okreslonych czynnosci. Moze by¢
jednak réwnie niebezpieczne i bolesne, jak
uzaleznienie od substancji (od alkoholu czy
narkotykdow). Jesli czujesz, ze masz trudnosé z
kontrolowaniem czasu spedzonego w sieci -
sprobuj porozmawiaé o tym z zaufanym dorostym.
Mozesz tez przez kilka dni obserwowad i uczciwie
notowag, ile czasu spedzasz w Internecie. Badz
szczery sam przed sobga. Sprébuj skontrolowacd i
ograniczy¢ ten czas. Jesli masz z tym trudnos¢,
koniecznie popros o pomoc!

)
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#online

# offline
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OFFLINE

Bycie poza siecia, bez dostepu do Internetu staje sie
coraz modniejsze. W czasie trwania pandemii
chyba wszyscy zatesknili za zyciem "w realu".
Mozliwosé odciecia sie od komputera staje sie
prawdziwym luksusem. Pamietaj, ze nie chodzi o to,
ze Internet jest "zty", ale o to, by zrobié¢ miejsce i
zostawic sobie czas na realne zycie.

Twoje jedyne i prawdziwe zycie toczy sie tu i teraz -
poza siecig. Umiejetnosé gospodarowania swoim
czasem i szukanie réwnowagi pomiedzy byciem
online i offline - to jedna z najwazniejszych rzeczy,
ktérych wszyscy musimy sie uczyé.







POTRZEBUIJESZ
POMOCY?

Jesli zdarzy sie, ze doswiadczysz czegos
trudnego/niebezpiecznego w czasie korzystan’ia z
Internetu pamietaj, aby KONIECZNIE ZGLOSIC TO

OSOBIE DOROStEJ.

jesli Ty lub Twoi rodzice bedziecie potrzebowad
wsparcia/informacji w sprawach zwigzanych z
bezpieczenstwem w sieci - mozecie skorzystac z
anonimowych telefonéw dostepnych obok:

Telefon zaufania dla
dzieci i mtodziezy

116 111

Telefon wsparcia dla rodzicéw
i nauczycieli w sprawie
bezpieczenistwa dzieci

800 100 100

Poradnia dziecko w sieci
(stacjonarnie i online)

22 826 88 62
poradniadws@fdds.pl

— S\



mailto:poradniadws@fdds.pl

#zgtoszenie
cyberprzestepstwa

-
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KTOS CIE SKRZYWDZIt
W INTERNECIE? LUB
GROZI, ZE TO ZROBI?

Zgtos ta sytuacje osobie dorostej -
najlepiej swoim rodzicom/opiekunom!

To oni w Twoim imieniu moga wypetnic
formularz

i opisad, co sie wydarzyto. Takie
zgtoszenie jest bardzo proste.
Pamietajcie tylko, aby zachowac
wszystkie wiadomosci/zdjecia/screeny -
wszystko, co bedzie dowodem tego, co
sie wydarzyto. Niczego nie kasuj! Twoi
rodzice beda potrzebowali tych
materiatow i zatacza je do formularza.

Formularz jest

dostepny tutaj:

https://incydent.cert.pl/



https://incydent.cert.pl/

NOTATKI



Materiaty edukacyjne przygotowane na
zlecenie Fundacji Fylion przez
Katarzyne Panek - psycholozke,
psychoterapeutke rodzinng i
absolwentke resocjalizacji

Projekt realizowany przy wsparciu
finansowym Wojewddztwa
Matopolskiego”
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