Cyberbezpieczenstwo
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DWA SWIATY

Zyjemy w $wiecie, w ktérym
liczba urzadzen

podtaczonych do sieci jest
wieksza niz liczba

ludzi zyjgcych na planecie
Ziemia. Prawie kazdy z nas

ma swoj komputer, a niekiedy
takze dodatkowo smartfon

czy tablet. //_-




Wirtualna rzeczywistoscé jest
dla nas zréodtem wiedzy,
rozrywki oraz miejscem
spotkan z przyjaciotmi,
nawet tymi z najdalszych
zakatkow swiata!
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Musimy jednak pamietad, ze
tak jak w rzeczywistym
Swiecie nasi rodzice zamykaja
dom na klucz, aby chronic go
przed kradziezg, tak my

w cyberprzestrzeni rowniez
powinniSmy pamietac

0 zapewnieniu sobie
bezpieczenstwa!
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Rdéznego typu internetowe -

przestepstwa przektadaj3 sie
na nasze realne zycie. Przez
dziatania cyberprzestepcow
mMoga zginac pieniadze z
konta, dane, ktorymi
postugujemy sie w realnym
sSwiecie, moga zostac
wykorzystane do
przestepstw, a nasze
prywatne zdjecia stac sie
obiektem zartéow i kpin, ktore
dla nas wcale nie beda ani
zabawne;-ani przyjemne.
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Dlatego tak wazne jest, aby
rozumied, jak dziataja
cyberprzestepcy, jakie s3 ich
cele i metody oraz starac sie
nie narazac niepotrzebnie na

wszelkie zagrozenia.
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JEZELI JESTESMY
PODLACZENI DO
INTERNETU, TO
ABSOLUTNIE
WSZYSCY
JESTESMY
NARAZENI NA
ATAK



CZY DAJEMY
NIEZNAJOMYM
KLUCZ DO
\.\y4cle
DOMU LUB
MIESZKANIA?

CZYM GROZI
ZGUBIENIE KLUCZA?
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Solidny zamek w drzwiach

z unikalnym kluczem daje
nam gwarancje, ze do
naszego domu nie wtamie sie
ztodziej.

Nie wolnho wiec pozyczad
nieznajomym kluczy, a jego
zgubienie moze doprowadzic
do wtamania!

W INTRERNECIE
ROWNIEZ
POTRZEBUJEMY
KLUCZY .,
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Do niektorych kont, portali
internetowych trzeba miec¢
dobry klucz - ,
aby nikt nie byt sie w stanie
do nich wtamacd.
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JAK
STWORZYC
SILNE HASLO?
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7 SPOSOB

Stwérz zdanie z 3-4
wyrazow

Potacz wszystkie
wyrazy

Wprowadz 3 wielkie
litery

Wprowadz do hasta
btad, np. zamien
kolejnos¢ liter

O & WDN PR

Dodaj cyfre
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Ala ma kota

alamakota

AlaMaKota

AlaaMKota

Ala5aMKota
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SPOSOB

Wez wers ulubionego
tekstu

Pierwsze litery stow
tworza kombinacje

Zmien wielko$é liter

Dodaj znak specjalny

Dodaj cyfre

Wlazt kotek na
ptotek
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TERAZ TWOIJA
KOLEJ!

Utworz hasta do podanych
zdan wykorzystujgc poznane
sposoby!

Kroélik je marchewke

Litwo! Ojczyzno moja!
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PAMIETAJ

[vj Uzywaj réznych danych
i adresow e-mail do
logowania sie do réznych
ustug

[vj Nie wykorzystuj w hasle
swojego imienia, nazwiska,
daty urodzin

[vj Unikaj prostych kombinacji,
np 1234, abcd czy 0000




CHCESZ
SPRAWDZIC...

jak silne jest Twoje hasto
i jak dtugo spedzi hacker, aby
je ztamac?

WEJDZ NA
STRONE

www.howsecureismypassword.net
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NIE DAJ SIE
HACKEROM
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Jest bardzo wiele typow
oszustw internetowych.
Jedne sg mniej, inne bardziej
niebezpieczne. Nie sposdb
nauczy¢ sie wszystkich,
chocby dlatego, ze w
momencie, gdy piszemy ten
tekst, hackerzy stworzyli
przynajmniej kilka nowych
sposobow, jak wykrasc¢
Twoje dane. Nie daj sie
ztapac i juz teraz poznaj
najpopularniejsze oszustwa

internetowel! :
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FALSZYWE SMSY

to forma oszustwa polegajaca na naktonieniu ofiary przez
oszusta do zaptacenia za pomoc techniczna. W tej formie
oszustwa najczesciej pojawiajg sie komunikaty o tym, ze
konto (bankowe, mailowe) zostato przejete, hasto zostato
zmienione, dostep do internetu moze zostac¢ ograniczony itp.

Przyjrzyj sie tresci SMS-6w. Jaka jest miedzy nimi réznica?
Ktory, Twoim zdaniem, jest oszustwem?

1601 A (R 3 sweco PLAY T 13500 L R

L4 ALERT RCH L ( Wiadomaosci BulkSMS Szczeqdly

Wl DiEis guaionnrs Burte, sily

winlr | ubewrry desTer. Misjicam grad. INPOST: Twoja Przesylka jest

Urikaj otwaltych praestizent, aberpecs gotowa do odebrania w

dotryiek. Sheds komunilaty pogodowe. Paczkomacie. Wejdz na
paczkomaty-24.pl aby pobrac
dane do odbioru przesylki.

Zrédto: https://www.siecnakulture.pl/

Fatszywy SMS rozpoznasz po tym, ze
ktos bedzie zagdat od Ciebie okreslonych
dziatan. Zwréé uwage, ze w wiadomosci
ALERT RCB pojawia sie wytacznie
informacja o pogodzie.

Jezeli ktos wysyta do nas SMS i chce,
bysmy zalogowali sie na jakiejs stronie,
powinnismy uwazac to za
niebezpieczne.



PHISHING

metoda oszustwa, w ktdrej przestepca podszywa sie pod
inng osobe lub instytucje w celu wytudzenia poufnych
informacji (np. danych logowania, danych karty kredytowej),
zainfekowania komputera szkodliwym oprogramowaniem
czy tez naktonienia ofiary do okreslonych dziatan.
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Przestepca wysyta ofierze informacje
z linkiem, ktory ma zostac otwarty.
Moze to by¢ np. rzekomy mail z
banku, w ktérym mamy konto.

W e-mailu lub MMSie, wyraznie jest
napisane, aby otworzyc¢ link i
wykonac jakies dziatanie, np.
zalogowac sie do banku.

Kiedy ofiara cyberprzestepstwa
otworzy link, pojawi sie strona bardzo
podobna do strony prawdziwego
banku. Ofiara wtedy loguje sie
prawdziwym loginem i hastem, ale nie
wie, ze te dane s3 przechwytywane
przez cyberprzestepce, poniewaz nie
jest to strona autentyczna.

Hacker zalogowat sie, uzywajac
naszych prawdziwych danych, do
banku i ... ukradt nam pienigdze!



Pamietaj, ze fatszywy SMS moze
probowac sktonié Cie do wystania SMSa
lub oddzwonienia na podany numer
telefonu. Czesto w tym celu
wykorzystywane sg tzw. SMS

PREMIUM lub potaczenia PREMIUM. Za
ich wystanie lub wykonanie naliczane sa
czesto bardzo wysokie optaty, ktore
p6zniej doliczone zostang do
rachunku telefonicznego.

Nigdy nie otwieraj linkdow, ktére wydaja
Ci sie podejrzane. Jezeli masz jakies
watpliwosci, nalezy zawsze logowac sie
z poziomu konkretnych stron

internetowych, wpisujac
w pole adresu nazwe strony.
Wiecej informacji o oszustwach
internetowych znajdziesz na:

l WWW.(('\\. nlebezp.leczmk.pl |
k zaufanatrzeciastrona.pl
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CYBERPRZEMOC




Cyberprzemoc to przemoc z uzyciem
urzadzen elektronicznych, najczesciej
telefonu badz komputera. Bywa
okreslana takze jako cyberbullying,
nekanie, dreczenie, przesladowanie
Ww internecie.
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Niezaleznie od okreslenia, jej celem
zawsze jest wyrzadzenie krzywdy
drugiej osobie.

Cyberprzemoc to -
podobnie jak
przemoc tradycyjna
- regularne,
podejmowane z
premedytacja
dziatanie wobec
stabszego, ktory nie
moze sie bronic.

é:h
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JAKIE CECHY
CYBERPRZEMOCY

sprawiajq, ze zapobieganie jej
jest o wiele trudniejsze niz w
przypadku agresji spotykanej

w klasie lub w szkole?



Ll puzy zasiec

O ile kiedys ,,tradycyjna” przemoc
odbywata sie w stosunkowo nieduzej
grupie, np. w klasie, szkole lub na
podwadrku, przez co informacje (plotki,
obmowa, pomadwienia, itp.) trafiaty
najwyzej do kilku osdb, to
cyberprzemoc ma szanse dotrzec¢ do
ogromnej publicznosci,

SZYBKIE
ROZPOWSZECHNIANIE
MATERIALOW n

Akty cyberprzemocy moga by¢
rejestrowane, utrwalane oraz w tatwy i
szybki sposdb udostepniane szerokiemu

gronu odbiorcow
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ANONIMOWOSC
SPRAWCY

Internet zapewnia wysoka
anonimowos¢ sprawcom przemocy.
Ofiary moga wiec nawet nie wiedzied,
kto wyrzadza im krzywde, co daje im
poczucie bezsilnosci.

BRAK KONTROLI
DOROSLYCH

Przemoc w internecie odbywa sie poza
zasiegiem wzroku rodzicow

I nauczycieli, przez co jest czesto
bardzo trudna do zaobserwowania
przez dorostych.




JAKIE MYSLI KRYJA
SIE W GLOWIE
SPRAWCY

| OPIARY
CYBERPRZEMOCY?




OFIARA SPRAWCA

1.1 tak w sieci nikt nie wie, kim jestem,
wiec moge robié, co chce.

2.Nie widze jego reakgji, to skad mam
wiedzied, ze mu to przeszkadza.

3.Nikt nie reaguje, wiec pewnie
wszyscy to popieraja.

4.Jesli komus o tym opowiem, zostane
wysmiany.

5.Nie wiem, do kogo sie zwrdcic po
pomoc.

6.Skoro i tak nie bedzie zadnych
konsekwencji, to dlaczego mam
tego nie robié?



JAK ZAPOBIEGAC
CYBERPRZEMOCY?

Wszystko, co opublikujesz w sieci moze
zostac skopiowane i rozpowszechnione
niekoniecznie w taki sposdb, w jaki
bysmy chcieli. Pamietaj o wtasciwych
ustawieniach prywatnosci

Publikujac swoje
zdjecia na portalach
spotecznosciowych
zaznacz w statusie
prywatnosci, aby mogli
je zobaczy¢ tylko Twoi
znajomi.




Zawsze wyloguj sie z serwisu (portalu
spotecznosciowego, poczty,
komunikatora itp.) po zakonczeniu ses;ji.
W ten sposdb zabezpieczysz swoje
konto przed niepowotanym dostepem
innych oséb.

Zainstaluj program ochrony
rodzicielskiej i antywirusowy na
sprzecie, z ktérego korzystasz, rowniez
na smartfonie.

Przyjmuj do znajomych i rozmawiaj
online tylko z tymi osobami, ktére znasz
Z realnego swiata.

| NAJWAZNIEJSZE

Pamietaj, gdy cos Cie zaniepokoi lub
zdenerwuje porozmawiaj o tym

z rodzicem lub inng zaufana dorosta
osoba



Wyzywanie na czatach
e internetowych

Zamieszczanie komentarzy na

e forum internetowym w celu
osSmieszenia, sprawienia
przykrosci lub wystraszenia innej
osoby
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Upublicznianie upokarzajacych,
przerobionych zdjec i filméw

Witamanie na konto i podszywanie
sie pod kogos w celu zamieszczania
W jego imieniu obrazliwych postéow
i zdjed

Szantazowanie




CYBERPRZEMOC
A PRAWO

Niektore akty internetowej agresiji
naruszajg obecnie obowiagzujace prawo
(sa uznawane za przestepstwo lub
wykroczenie) i moga zostacé zgtoszone
na policje, do prokuratury lub do sadu.

S3 to: zniestawienie lub zniewaga,
naruszenie wizerunku, stalking,
podszywanie sie pod kogos, grozby,
wiamania.
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Przepisy prawne majace zastosowanie
w przypadkach cyberprzemocy

Grozby art. 190 Kodeksy Karnego
Nekanie art. 190A § 1 Kodeksu Karnego
Podszywanie art. 190A § 2 Kodeksu
Karnego

Wtamanie informatyczne art. 257
Kodeksu Karnego

Zniewazenie i zniestawienie art. 212 i
216 Kodeksu Karnego

Naruszenie wizerunku art. 23 i 24

Kodeksu Cywilnego
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CZY ZGLASZANIE
PRZYPADKOW PRZEMOCY
W SIECI JEST
DONOSZENIEM?

Zgtoszenie przypadku
cyberbullingu ma na celu
ochrone samego siebie i innych

uczniow przed krzywdzeniem
i ponizaniem

To zachowanie, ktére wymaga odwagi
i poczucia odpowiedzialnosci

za bezpieczenstwo swoje i innych.
Donosimy wtedy, gdy naszj intencja
jest sprawienie, aby ktos miat ktopoty,
np. zgtaszam nauczycielowi, ze
kolezanka nie odrobita pracy domowej.
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INTERNET 2
NIE JEST AN
ANONIMOWY o5

Wiele 0séb uwaza, ze jesli podczas
rejestracji poda fatszywe dane, wpisze
darmowy adres e-mail czy pozostawi
"anonimowy" komentarz bez
logowania, nikt nie bedzie w stanie
ustalic¢ ich tozsamosci. Nic bardziej
mylnego!

Kazde urzadzenie, czy to telefon, tablet czy komputer
posiada swoj adres IP, ktéry jest jak odcisk palca lub raczej
jak slad zapachowy. Adres ten podaza wraz z innymi
informacjami w sieci i pozostaje ,,odcisniety” na praktycznie
wszystkich urzadzeniach zarzadzajacym transferem danych
pomiedzy Twoim urzadzeniem a serwerem, na ktorym
znajduje sie strona www. Powstaje w ten sposdb jakby
mapa transferu danych z jednego urzadzenia do drugiego,
élad zapachowy, ktéry przy odpowiedniej wiedzy i szeregu
réznych informacji moze zostaé zestawiony z osoba
fizyczna.



z przyjacielem badz zaufana
osobg dorosta pomoze Ci zapanowad
nad emocjami
i poczuc sie lepie;j.

Omodwienie
problemu

Z réznych
perspektyw
moze w wielu
przypadkach

6.9
-~/
pomaoc Ci
ochtonadina
spokojnie “
zaplanowac

kolejne dziatania.
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pamietaj, ze s3 waznym dowodem
nekania. Zabezpiecz dowody w postaci
wydrukow lub screenshota (zrzut
ekranu).

(wychowawcy, pedagoga
szkolnego, dyrektora) oraz do
administratora serwisu.



Zachowanie cyberprzemocowe to proba
dominacji - nie daj sie. To kim jestes i
jak sie postrzegasz zalezy tylko od
Ciebie.

Nie pozwdl sie sprowokowacd. Zaskocz
agresora przyjaznym nastawieniem - to
moze zmienic ciag wydarzen.

>

Na wielu portalach spotecznosciowych
mozesz zablokowad osobe, ktéra Cie
przesladuje. Takze telefony posiadaja
funkcje blokowania innych numeroéw.
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Gdzie szuka¢ POMOCY,
gdy jestes ofiarg
cyberprzestepstwa!

Mtodzi ludzie mogq skorzystac z telefonu zaufania
dla dzieci i mlodziezy

116 111

Ich rodzice/opiekunowie oraz nauczyciele
spotykajqcy sie z tym problemem majg do dyspozycji
telefon dla rodzicéw i nauczycieli w sprawie
bezpieczenstwa dzieci

800 100 100

Rodzice/opiekunowie w Twoim imieniu mogg
wypetni¢ formularz do zgtaszania
cyberprzestepstw

https://incydent.cert.pl
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www.fylion.org

N MALOPOLSKA

Ogladnij filmy przygotowane przez vou

Fundacje Fylion
o bezpieczenstwie dzieci T“be

i mtodziezy w sieci na YouTube

https://facebook.com/FundacjaFylion

@ @fundacjafylion



