
Cyberbezpieczeństwo







DWA ŚWIATY
Żyjemy w świecie, w którym
liczba urządzeń
podłączonych do sieci jest
większa niż liczba
ludzi żyjących na planecie
Ziemia. Prawie każdy z nas
ma swój komputer, a niekiedy
także dodatkowo smartfon
czy tablet.



Wirtualna rzeczywistość jest
dla nas  źródłem wiedzy,

rozrywki oraz miejscem
spotkań z przyjaciółmi,

nawet tymi z najdalszych
zakątków świata!



Musimy jednak pamiętać, że
tak jak w rzeczywistym
świecie nasi rodzice zamykają
dom na klucz, aby chronić go
przed kradzieżą, tak my 
w cyberprzestrzeni również
powinniśmy pamiętać 
o zapewnieniu sobie
bezpieczeństwa!



PO CO NAM
WIEDZA O
BEZPIECZEŃSTWIE
W INTERNECIE?



Różnego typu internetowe
przestępstwa przekładają się
na nasze realne życie. Przez
działania cyberprzestępców
mogą zginąć pieniądze z
konta, dane, którymi
posługujemy się w realnym
świecie, mogą zostać
wykorzystane do
przestępstw, a nasze
prywatne zdjęcia stać się
obiektem żartów i kpin, które
dla nas wcale nie będą ani
zabawne, ani przyjemne.



Dlatego tak ważne jest, aby
rozumieć, jak działają
cyberprzestępcy, jakie są ich
cele i metody oraz starać się
nie narażać niepotrzebnie na
wszelkie zagrożenia.



JEŻELI JESTEŚMY
PODŁĄCZENI DO
INTERNETU, TO
ABSOLUTNIE
WSZYSCY
JESTEŚMY
NARAŻENI NA
ATAK



CZY DAJEMY
NIEZNAJOMYM

KLUCZ DO
NASZEGO
DOMU LUB

MIESZKANIA? 

CZYM GROZI
ZGUBIENIE KLUCZA?



Solidny zamek w drzwiach 
z unikalnym kluczem daje
nam gwarancję, że do
naszego domu nie włamie się
złodziej.
Nie wolno więc pożyczać
nieznajomym kluczy, a jego
zgubienie może doprowadzić
do włamania!

W INTRERNECIE
RÓWNIEŻ

POTRZEBUJEMY
KLUCZY



Do niektórych kont, portali
internetowych trzeba mieć
dobry klucz – silne hasło, 
aby nikt nie był się w stanie
do nich włamać. 



JAK
STWORZYĆ

SILNE HASŁO?



Stwórz zdanie z 3-4
wyrazów Ala ma kota

alamakota

AlaMaKota

AlaaMKota

Ala5aMKota

Połącz wszystkie
wyrazy

Wprowadź 3 wielkie
litery

Wprowadź do hasła
błąd, np. zamień
kolejność liter

Dodaj cyfrę

1
2
3
4
5

SPOSÓB



SPOSÓB

Weź wers ulubionego
tekstu

Wlazł kotek na
płotek

wknp

WkNp

W!kNp@

W!kNp@4

Pierwsze litery słów
tworzą kombinację

Zmień wielkość liter

Dodaj znak specjalny

Dodaj cyfrę

1
2
3
4
5



TERAZ TWOJA
KOLEJ!
Utwórz hasła do podanych
zdań wykorzystując poznane
sposoby!

Królik je marchewkę

Litwo! Ojczyzno moja!



PAMIĘTAJ

Używaj różnych danych
i adresów e-mail do
logowania się do różnych
usług
Nie wykorzystuj w haśle
swojego imienia, nazwiska,
daty urodzin
Unikaj prostych kombinacji,
np 1234, abcd czy 0000



WEJDŹ NA
STRONĘ

www.howsecureismypassword.net

CHCESZ
SPRAWDZIĆ... 
jak silne jest Twoje hasło
i jak długo spędzi hacker, aby
je złamać?



NIE DAJ SIĘ
HACKEROM



Jest bardzo wiele typów
oszustw internetowych.
Jedne są mniej, inne bardziej
niebezpieczne. Nie sposób
nauczyć się wszystkich,
choćby dlatego, że w
momencie, gdy piszemy ten
tekst, hackerzy stworzyli
przynajmniej kilka nowych
sposobów, jak wykraść
Twoje dane. Nie daj się
złapać i już teraz poznaj
najpopularniejsze oszustwa
internetowe!



FAŁSZYWE SMSY
to forma oszustwa polegająca na nakłonieniu ofiary przez
oszusta do zapłacenia za pomoc techniczną. W tej formie
oszustwa najczęściej pojawiają się komunikaty o tym, że
konto (bankowe, mailowe) zostało przejęte, hasło zostało
zmienione, dostęp do internetu może zostać ograniczony itp.

Przyjrzyj się treści SMS-ów. Jaka jest między nimi różnica?
Który, Twoim zdaniem, jest oszustwem?

Fałszywy SMS rozpoznasz po tym, że
ktoś będzie żądał od Ciebie określonych
działań. Zwróć uwagę, że w wiadomości
ALERT RCB pojawia się wyłącznie
informacja o pogodzie. 
Jeżeli ktoś wysyła do nas SMS i chce,
byśmy zalogowali się na jakiejś stronie,
powinniśmy uważać to za
niebezpieczne.

źródło: https://www.siecnakulture.pl/



PHISHING
metoda oszustwa, w której przestępca podszywa się pod
inną osobę lub instytucję w celu wyłudzenia poufnych
informacji (np. danych logowania, danych karty kredytowej),
zainfekowania komputera szkodliwym oprogramowaniem
czy też nakłonienia ofiary do określonych działań.



Przestępca wysyła ofierze informację
z linkiem, który ma zostać otwarty.
Może to być np. rzekomy mail z
banku, w którym mamy konto.

W e-mailu lub MMSie, wyraźnie jest
napisane, aby otworzyć link i
wykonać jakieś działanie, np.
zalogować się do banku.

Kiedy ofiara cyberprzestępstwa
otworzy link, pojawi się strona bardzo
podobna do strony prawdziwego
banku. Ofiara wtedy loguje się
prawdziwym loginem i hasłem, ale nie
wie, że te dane są przechwytywane
przez cyberprzestępcę, ponieważ nie
jest to strona autentyczna.

Hacker zalogował się, używając
naszych prawdziwych danych, do
banku i … ukradł nam pieniądze!



Nigdy nie otwieraj linków, które wydają
Ci się podejrzane. Jeżeli masz jakieś
wątpliwości, należy zawsze logować się
z poziomu konkretnych stron
internetowych, wpisując
w pole adresu nazwę strony.

Pamiętaj, że fałszywy SMS może
próbować skłonić Cię do wysłania SMSa
lub oddzwonienia na podany numer
telefonu. Często w tym celu
wykorzystywane są tzw. SMS
PREMIUM lub połączenia PREMIUM. Za
ich wysłanie lub wykonanie naliczane są
często bardzo wysokie opłaty, które
później doliczone zostaną do
rachunku telefonicznego. 

Więcej informacji o oszustwach
internetowych znajdziesz na:

niebezpiecznik.pl i
zaufanatrzeciastrona.pl



CYBERPRZEMOC



Cyberprzemoc to przemoc z użyciem
urządzeń elektronicznych, najczęściej
telefonu bądź komputera. Bywa
określana także jako cyberbullying,
nękanie, dręczenie, prześladowanie
w internecie.

Cyberprzemoc to –
podobnie jak
przemoc tradycyjna
– regularne,
podejmowane z
premedytacją
działanie wobec
słabszego, który nie
może się bronić.

Niezależnie od określenia, jej celem
zawsze jest wyrządzenie krzywdy
drugiej osobie.  



JAKIE CECHY
CYBERPRZEMOCY


sprawiają, że zapobieganie jej
jest o wiele trudniejsze niż w
przypadku agresji spotykanej

 w klasie lub w szkole?





DUŻY ZASIĘG

O ile kiedyś „tradycyjna” przemoc
odbywała się w stosunkowo niedużej
grupie, np. w klasie, szkole lub na
podwórku, przez co informacje (plotki,
obmowa, pomówienia, itp.) trafiały
najwyżej do kilku osób, to
cyberprzemoc ma szansę dotrzeć do
ogromnej publiczności,

SZYBKIE
ROZPOWSZECHNIANIE
MATERIAŁÓW
Akty cyberprzemocy mogą być
rejestrowane, utrwalane oraz w łatwy i
szybki sposób udostępniane szerokiemu
gronu odbiorców



ANONIMOWOŚĆ
SPRAWCY

Internet zapewnia wysoką
anonimowość sprawcom przemocy.
Ofiary mogą więc nawet nie wiedzieć,
kto wyrządza im krzywdę, co daje im
poczucie bezsilności.

BRAK KONTROLI
DOROSŁYCH

Przemoc w internecie odbywa się poza
zasięgiem wzroku rodziców 
i nauczycieli, przez co jest często
bardzo trudna do zaobserwowania
przez dorosłych.



JAKIE MYŚLI KRYJĄ
SIĘ W GŁOWIE

SPRAWCY
I OPIARY

CYBERPRZEMOCY?

Dopasuj numery zdań we
właściwe miejsca



OFIARA SPRAWCA

I tak w sieci nikt nie wie, kim jestem,
więc mogę robić, co chcę.
Nie widzę jego reakcji, to skąd mam
wiedzieć, że mu to przeszkadza.
Nikt nie reaguje, więc pewnie
wszyscy to popierają.
Jeśli komuś o tym opowiem, zostanę
wyśmiany.
Nie wiem, do kogo się zwrócić po
pomoc.
Skoro i tak nie będzie żadnych
konsekwencji, to dlaczego mam
tego nie robić?

1.

2.

3.

4.

5.

6.

14



JAK ZAPOBIEGAĆ
CYBERPRZEMOCY?
Wszystko, co opublikujesz w sieci może
zostać skopiowane i rozpowszechnione
niekoniecznie w taki sposób, w jaki
byśmy chcieli. Pamiętaj o właściwych
ustawieniach prywatności

Publikując swoje
zdjęcia na portalach
społecznościowych
zaznacz w statusie
prywatności, aby mogli
je zobaczyć tylko Twoi
znajomi.



Pamiętaj, gdy coś Cię zaniepokoi lub
zdenerwuje porozmawiaj o tym
z rodzicem lub inną zaufaną dorosłą
osobą

Zawsze wyloguj się z serwisu (portalu
społecznościowego, poczty,
komunikatora itp.) po zakończeniu sesji.
W ten sposób zabezpieczysz swoje
konto przed niepowołanym dostępem
innych osób.

Zainstaluj program ochrony
rodzicielskiej i antywirusowy na
sprzęcie, z którego korzystasz, również
na smartfonie.

Przyjmuj do znajomych i rozmawiaj
online tylko z tymi osobami, które znasz
z realnego świata. 

I NAJWAŻNIEJSZE






FORMY CYBERPRZEMOCY

Zamieszczanie komentarzy na
forum internetowym w celu
ośmieszenia, sprawienia
przykrości lub wystraszenia innej
osoby

Wyzywanie na czatach
internetowych



Upublicznianie upokarzających,
przerobionych zdjęć i filmów

Włamanie na konto i podszywanie
się pod kogoś w celu zamieszczania
w jego imieniu obraźliwych postów
i zdjęć

Szantażowanie



CYBERPRZEMOC
A PRAWO

Niektóre akty internetowej agresji
naruszają obecnie obowiązujące prawo
(są uznawane za przestępstwo lub
wykroczenie) i mogą zostać zgłoszone
na policję, do prokuratury lub do sądu.

Są to: zniesławienie lub zniewaga,
naruszenie wizerunku, stalking,
podszywanie się pod kogoś, groźby,
włamania.



Groźby art. 190 Kodeksy Karnego
Nękanie art. 190A § 1 Kodeksu Karnego
Podszywanie art. 190A § 2 Kodeksu
Karnego
Włamanie informatyczne art. 257
Kodeksu Karnego
Znieważenie i zniesławienie art. 212 i
216 Kodeksu Karnego
Naruszenie wizerunku art. 23 i 24
Kodeksu Cywilnego 

Przepisy prawne mające zastosowanie
w przypadkach cyberprzemocy



CZY ZGŁASZANIE
PRZYPADKÓW PRZEMOCY
W SIECI JEST
DONOSZENIEM?

Zgłoszenie przypadku
cyberbullingu ma na celu
ochronę samego siebie i innych
uczniów przed krzywdzeniem
i poniżaniem

To zachowanie, które wymaga odwagi
i poczucia odpowiedzialności
za bezpieczeństwo swoje i innych.
Donosimy wtedy, gdy naszą intencją
jest sprawienie, aby ktoś miał kłopoty,
np. zgłaszam nauczycielowi, że
koleżanka nie odrobiła pracy domowej.



Każde urządzenie, czy to telefon, tablet czy komputer
posiada swój adres IP, który jest jak odcisk palca lub raczej
jak ślad zapachowy. Adres ten podąża wraz z innymi
informacjami w sieci i pozostaje „odciśnięty” na praktycznie
wszystkich urządzeniach zarządzającym transferem danych
pomiędzy Twoim urządzeniem a serwerem, na którym
znajduje się strona www. Powstaje w ten sposób jakby
mapa transferu danych z jednego urządzenia do drugiego,
ślad zapachowy, który przy odpowiedniej wiedzy i szeregu
różnych informacji może zostać zestawiony z osobą
fizyczną.

INTERNET
NIE JEST
ANONIMOWY
Wiele osób uważa, że jeśli podczas
rejestracji poda fałszywe dane, wpisze
darmowy adres e-mail czy pozostawi
"anonimowy" komentarz bez
logowania, nikt nie będzie w stanie
ustalić ich tożsamości. Nic bardziej
mylnego!



JAK REAGOWAĆ NA
CYBERPRZEMOC?
Rozmowa z przyjacielem bądź zaufaną
osobą dorosłą pomoże Ci zapanować
nad emocjami
i poczuć się lepiej. 

Omówienie
problemu
z różnych
perspektyw
może w wielu
przypadkach
pomóc Ci
ochłonąć i na
spokojnie
zaplanować
kolejne działania.



Nie usuwaj obraźliwych wiadomości -
pamiętaj, że są ważnym dowodem
nękania. Zabezpiecz dowody w postaci
wydruków lub screenshota (zrzut
ekranu).

Zgłoś incydent do zaufanej osoby
dorosłej (wychowawcy, pedagoga
szkolnego, dyrektora) oraz do
administratora serwisu.

JAK REAGOWAĆ NA
CYBERPRZEMOC?



Nie daj się wciągnąć w spiralę agresji!
Zachowanie cyberprzemocowe to próba
dominacji - nie daj się. To kim jesteś i
jak się postrzegasz zależy tylko od
Ciebie.
Nie pozwól się sprowokować. Zaskocz
agresora przyjaznym nastawieniem - to
może zmienić ciąg wydarzeń.

Odetnij się od agresora!
Na wielu portalach społecznościowych
możesz zablokować osobę, która Cię
prześladuje. Także telefony posiadają
funkcję blokowania innych numerów.

JAK REAGOWAĆ NA
CYBERPRZEMOC?



Gdzie szukać POMOCY,Gdzie szukać POMOCY,
gdy jesteś ofiarągdy jesteś ofiarą
cyberprzestępstwa!cyberprzestępstwa!

Ich rodzice/opiekunowie oraz nauczyciele
spotykający się z tym problemem mają do dyspozycji

telefon dla rodziców i nauczycieli w sprawie
bezpieczeństwa dzieci

Rodzice/opiekunowie w Twoim imieniu mogą
wypełnić formularz do zgłaszania

cyberprzestępstw

Młodzi ludzie mogą skorzystać z telefonu zaufania
dla dzieci i młodzieży

116 111

800 100 100

https://incydent.cert.pl






https://facebook.com/FundacjaFylion

@fundacjafylion

Oglądnij filmy przygotowane przez
Fundację Fylion 

o bezpieczeństwie dzieci 
i młodzieży w sieci na YouTube

www.fylion.org


